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Agenda
Quién soy.

¿Qué son las criptomonedas?

Ciberamenazas: de lo simple a lo complejo.

Referencias.

Contacto.



Hellis Leiva

Formal: 

● Psicología.
● Redes.
● Infraestructura informática.
● Ciberseguridad.

Informal:

● Eventos.
● Editor.
● Otros.

“La curiosidad es mi motor”.



Pandemia: 
Oportunidad (obligada) para 
sacar lecciones (y aprender).



El inicio
de una fascinante historia.



Criptomonedas
“Una criptomoneda es un activo digital que emplea un 

cifrado criptográfico para garantizar su titularidad y asegurar 

la integridad de las transacciones, y controlar la creación de 

unidades adicionales”



¿Convencer?
¡Informar!



Conceptos básicos I

Exchange CEX/DEX

Donde se compran y 

venden criptoactivos.

Blockchain

Registro inmutable de 

cuentas y transacciones. 

Wallet

Acceso a la blockchain por 

medio de llaves privadas.



Conceptos básicos II

Dapp - Web3

App descentralizada que 

interactúa con blockchain.

Smart contract

Código en una blockchain 

y se ejecuta en forma auto. 

DYOR

“Do your own research”. 

“Haz tu propia investigación”



Ciberamenaza
“Circunstancia desfavorable que puede ocurrir y que (...) 

tiene consecuencias negativas sobre los activos

provocando su indisponibilidad, funcionamiento incorrecto o

pérdida de valor”



Ingeniería social - RRSS I



Ingeniería social - RRSS I



Ingeniería social - RRSS I



Ingeniería social - RRSS I



Ingeniería social - RRSS II



Ingeniería social - RRSS II



Ingeniería social - RRSS III



Ingeniería social - RRSS III



Ingeniería social - RRSS IV



Ingeniería social - RRSS IV



Ingeniería social - RRSS V



Ingeniería social - RRSS V



Suplantación de billeteras de software



Suplantación de billeteras de software



Estafa con nuevos proyectos I - Exit Scam



Estafa con nuevos proyectos II - Airdrops



Ciberataque con malware



Contrato inteligente fraudulento



Contrato inteligente fraudulento



Ciberataque al exchange



Ciberataque al exchange



Cierre del exchange



Suplantación de dominio



Suplantación de dominio



Suplantación de dominio



Ciberataque al DNS



Ciberataque al DNS



Ciberataque al DNS



Ciberataque con APIs



Suplantación de token



Suplantación de token



Suplantación de token

https://www.coingecko.com

https://www.coinmarketcap.com



Suplantación de token



Suplantación de billeteras electrónicas



Suplantación de billeteras electrónicas



Suplantación de billeteras electrónicas



Suplantación de billeteras electrónicas



Suplantación de billeteras electrónicas



Ciberamenazas ¿segunda parte?
Flash loan attack

Dust attack

Estafas P2P

Softwares con puertas traseras

Smart contracts con puertas traseras

Pump and dump

Rug pull / Soft rug pull

Falsas auditorías

Esquemas piramidales



Reflexión: 
¿Más o menos amenazante?
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Contacto

Hellis Leiva

Twitter: @hellisleiva

https://hellis.info


